RYZYKO NOWYCH
TECHNOLOGII INFORMACYJNYCH
W OPIECE ZDROWOTNEJ






JERZY PODLEWSKI

RYZYKO NOWYCH
TECHNOLOGII INFORMACYJNYCH
W OPIECE ZDROWOTNEJ

Wydawnictwo Uniwersytetu Gdanskiego
Gdansk 2025



Recenzent
Dr hab. Katarzyna Kolasa, prof. ALK

Redaktor Wydawnictwa
Michat Staniszewski

Projekt okfadki i stron tytutowych
Filip Sendal

Sktad i famanie
Mariusz Szewczyk

Publikacja sfinansowana ze srodkow
Prorektora ds. Badan Naukowych Uniwersytetu Gdanskiego
w ramach Programu Humanistyki Gdanskiej
oraz Wydzialu Ekonomicznego Uniwersytetu Gdanskiego

© Copyright by Uniwersytet Gdanski
Wydawnictwo Uniwersytetu Gdanskiego

ISBN 978-83-8206-784-2

Wydawnictwo Uniwersytetu Gdanskiego
ul. Armii Krajowej 119/121, 81-824 Sopot
tel. +48 58 523 11 37, tel. kom. +48 725 991 206
e-mail: wydawnictwo@ug.edu.pl
wydawnictwo.ug.edu.pl

Ksiggarnia internetowa: https://wydawnictwo.ug.edu.pl/ksiegarnia-online/

Druk i oprawa
Zaklad Poligrafii Uniwersytetu Gdanskiego
ul. Armii Krajowej 119/121, 81-824 Sopot
tel. +48 58 523 14 49



Spis tresci

Wstep

Rozdzial 1. Ryzyko w opiece zdrowotne;j .

1.1. Zakres pojecia ryzyka . :

1.2. Ryzyko w medycynie. Zdarzenia i blqdy medyczne

1.3. Ryzyko biznesowe w opiece zdrowotne;.
Holistyczna koncepcja ryzyka .

Rozdziat 2. Podstawowe zagadnienia nowych technologii informacyjnych
2.1. Zakres zagadnienia technologii informacyjnych .
2.2. Algorytmy. Uczenie maszynowe. Sztuczna inteligencja
2.3. Zakres wdrazania nowych technologii informacyjnych
2.3.1.Big data. Chmura obliczeniowa
2.3.2.Internet Rzeczy (IoT) .
2.3.3. Widzenie komputerowe (CV) .
2.3.4. Przetwarzanie jezyka naturalnego (NLP)
2.3.5.Robotyka .
2.3.6. Media spotecznosciowe .
2.3.7.Chatboty .
2.3.8. Przemyst 4.0 .

Rozdzial 3. Zastosowanie nowych technologii informacyjnych
w opiece zdrowotne;j . Coe e

3.1. Algorytmy i uczenie maszynowe w opiece zdrowotnej

3.2. Biga data i chmura obliczeniowa w opiece zdrowotnej

3.3. Internet Rzeczy w opiece zdrowotnej

3.4. Widzenie komputerowe w opiece zdrowotne;j

13
13
14

17

21
21
23
26
26
28
28
29
31
33
34
35

37
38
39
42
45



6 Spis tresci

3.5. Przetwarzanie jezyka naturalnego w opiece zdrowotnej . . . . . . 47
3.6.Robotyka . . . . . . . o . . . o ... 4
3.7. Media spotecznosciowe . . . . . . . . . . . . . . . . . 5l
3.8. Telemedycynai chatboty. . . . . . . . . . . . . . . . . 53
3.9. Zdrowie40 . . . . . . . . . . . . . . . . . . . . . 55
Rozdzial 4. Ocena ryzyka nowych technologii w opiece zdrowotnej . . . 57
4.1. Metodologia badawcza . . . . . . . . . . . . . . . . . 57
4.1.1. Terminologia oceny ryzyka . . . . . . . . . . . . . . 57
4.1.2.Proces oceny ryzyka . . . . £
4.1.3.Identyfikacja ryzyka. Lista ryzyk N L
4.1.4. Analizaryzyka . . . . e 10
4.1.5.Ewaluacjaryzyka . . . . T ) |
4.2. Ograniczenia przyjetej metodologii badawcze)
Symulacja Monte Carlo . . . . : Y
4.2.1. Zalozenia metodologiczne symulac]l Monte Carlo R 74
4.3. Ocenaryzyka . . . A
4.3.1. Cyberryzyko technologu ICT Ce .. . .70
4.3.2. Ryzyko wykorzystania algorytmow w opiece zdrowotne) R . )
4.3.3. Ryzyko big data i chmury obliczeniowej . . . . . . . . . 89
4.3.4.Ryzyko zwiazane z medycznym Internetem Rzeczy . . . . . 95
4.3.5. Ryzyko zwigzane z widzeniem komputerowym (CV)
w opiece zdrowotnej . . . . . . R (0]
4.3.6. Ryzyko zwiazane z przetwarzaniem )qzyka naturalnego . . . . 105
4.3.7. Ryzyko zwigzane z robotami w opiece zdrowotnej . . . . . . 111
4.3.8. Ryzyko mediow spotecznosciowych . . . . . . . . . . . 116
4.3.9. Ryzyko zwigzane z telemedycyna i chatbotami
wopiece zdrowotnej . . . . . . . . . . . . . . . . 121
4.3.10. Ryzyko Zdrowia4.0.. . . . . . . . . . . . . . . . 124
4.4. Podsumowanie i wnioski z dokonanej oceny ryzyka . . . . . . . 126
Zakonczenie . . . . . . . . . . . . . . .. . ..o 131
Zalaczniki . . . . 133
Zalacznik 1. Llsta zblorcza ryzyk nowych technologu 1nf0rmacy)nych
ocenionych w pracy . . e 2
Zalacznik 2. Symulacja Monte Carlo Coe e o . .. .. . . . 153
Bibliografia . . . . . . . . . . . . . . . . . . . . . .. 169
Spisrysunkow . . . . . . . . . . . . . . . . L .. .. 197

Spistabel . . . . . . . . . . o 00000000199



Wstep

Technologie informacyjne wykorzystujace najnowsze zdobycze badan nad
zaawansowanymi algorytmami komputerowymi wkraczaja nieuchronnie
do wszystkich obszaréw zycia spoleczno-gospodarczego. W szczegoélnosci
dotyczy to algorytmoéw samouczacych si¢, wykorzystujacych koncepcje
~glebokiego uczenia” (ang. deep learning) maszynowego programow kompu-
terowych. Nabywaja one szybko nowe umiejetnosci dziatania przywodzace na
mys$l zdolnosci ludzkiego umystu i stad zaréwno w popularnej, jak i naukowe;
dyskusji s juz powszechnie okreslane jako ,sztuczna inteligencja” (ang.
Artificial Intelligence, AI).

Nie jest przedmiotem tej publikacji dociekanie, na ile algorytmy kom-
puterowe na obecnym poziomie rozwoju mozna, w naukowym rozumieniu
tego slowa, uja¢ jako ,inteligentne”, przy czym okreslenie to jest z innych
przyczyn, np. marketingowych, niewatpliwie naduzywane. Faktem pozostaje,
ze s3 to systemy komputerowe na tyle zaawansowane, Ze np. pojawiaja si¢
problemy ze zrozumieniem ich dzialania i tzw. wyjasnialno$cia generowanych
przez nie danych, co skadinad jest jednym z przedmiotéw badania ryzyka
w tej pracy.

Trzeba zauwazy¢, ze w ostatnich 2-3 latach odnotowuje si¢ tak szybki
postep w dziedzinie Al, Ze nawet najbardziej uznane autorytety naukowe,
takie jak Yoshua Bengio, noblista Geofrey Hinton czy liderzy biznesu (jak Eric
Schmidt i Elon Musk), wskazuja, ze oprocz nadziei zwigzanych z samoucza-
cymi sie algorytmami mozemy mie¢ wkrétce do czynienia z wykreowaniem
samodzielnie myslacych ,,agentow AI” okreslanych takze jako ogoélna sztuczna
inteligencja (ang. Artificial General Intelligence, AGI).
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Aby jednak zachowa¢ naukowy rygor terminologiczny, zaréwno w tytule
ksigzki, jak i w podjetych rozwazaniach uzyto okreslenia ,,nowe technologie
informacyjne” wlasnie do Iacznego nazwania innowacyjnych technologii
informacyjnych, ktore wykorzystujg algorytmy komputerowe, lecz przypisy-
wanie im kazdorazowo ,,inteligencji” bytoby nieuzasadnione. Jednoczesnie
trudno jest uciec od odwolywania sie do pojecia ,,sztucznej inteligencji” - tak
bardzo rozpowszechnilo si¢ ono w naukowym, biznesowym, publicznym
dyskursie.

Z wdrazaniem najnowszych technologii informacyjnych, a w szczegélno-
$ci Al, zawigzane sg - i wiele na to wskazuje, Ze stusznie - wielkie nadzieje. Jak
sie wydaje, najczesciej wymienianym obszarem korzysci jest wiasnie opieka
zdrowotna. Algorytmy sztucznej inteligencji i sterowane przez nie systemy
cyber-fizyczne, wykorzystujace roznorodne technologie (IoT, widzenia kom-
puterowego, przetwarzania jezyka naturalnego itd.), zastosowane w szpitalu,
przychodni, domu opieki, sanatorium, mogg przynies¢ ludzkosci trudne do
przecenienia korzysci. Medycyna, szeroko rozumiana opieka zdrowotna
moga dokona¢ epokowego skoku jakosciowego.

Juz teraz istnieja przestanki, ze algorytmy mogga lepiej niz cztowiek dia-
gnozowac¢ nowotwory, roboty medyczne oferujg niezwykla precyzje dzialania,
modele predykcyjne wykorzystujace big data beda stawiac najtrafniejsze
diagnozy i wskazywac najlepsze sposoby leczenia pacjentow.

To s3 pozytywy, przyklady szans. Jednak jak z kazda technologig - takze
z algorytmami i AI w szczegolnosci - taczg sie zagrozenia, ryzyka. Dopiero
poznanie i zbadanie zaréwno korzysci, jak i potencjalnych zagrozen, strat
umozliwia precyzyjng, obiektywng i naukowa ocene zasadnosci wprowa-
dzania algorytmoéw w opiece zdrowotnej. Jednocze$nie w zwigzku z juz
trwajacym tu wdrazaniem nowych technologii informacyjnych, w tym Al
taka analiza pozwoli okresli¢ najlepsze sposoby ,postepowania” z ryzy-
kiem, by uzy¢ ,,standaryzujgcej” terminologii uzywanej w tej pracy. Nalezy
podkresli¢, ze takie ,,postgpowanie” nie ogranicza si¢ do zmniejszania czy
unikania ryzyka, co w przypadku innowacji jest wrecz niemozliwe, a bywa
tez szkodliwe. Ryzyko dobrze ocenione moze by¢ rozsadnie akceptowane
i nawet podejmowane, zwickszane dla dobra pacjenta i calego systemu
zdrowia publicznego.

Celem publikacji jest poznanie natury ryzyk zwigzanych z zastosowaniem
nowych technologii informacyjnych w opiece zdrowotnej. Na taki proces
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poznawczy skladaja sie logicznie, chronologicznie uporzadkowane, wystan-
daryzowane kroki: identyfikacja, analiza, ewaluacja ryzyka. Metodologia
badawcza, ktdra stuzy osiagnieciu tego celu, zostala szczegélowo opisana
w rozdziale 4.

Aby osiagnac cel pracy, autor postawil nastepujacg hipoteze badawcza:

Wdrazanie nowych technologii informacyjnych, ktére wykorzystuja
zaawansowane algorytmy w opiece zdrowotnej, niesie za sobg ryzyka o zroz-
nicowanej naturze, réznych przyczynach, skutkach i wymiarach ryzyka,
mierzonych prawdopodobienstwem i skutkami ich oddziatywania.

Monografia sklada si¢ z czterech rozdzialéw. W pierwszym rozdziale
zostaly zdefiniowane podstawowe pojecia: ryzyka, ryzyka zdarzen i btedéw
medycznych oraz ryzyka biznesowego (gospodarczego). Przedstawiono
réwniez koncepcje calosciowego ryzyka podmiotéw opieki zdrowotnej, co
zgodne jest z koncepcja zintegrowanego zarzadzania ryzykiem w opiece
zdrowotnej HRM (ang. Healthcare Risk Management) i stanowi dobra
praktyke w tym zakresie o zasiegu globalnym.

W rozdziale drugim zdefiniowano i scharakteryzowano podstawowe
zagadnienia technologii informacyjno-komunikacyjnych (ang. informa-
tion and telecommunication technologies, ICT) w ogoélnosci oraz nowych
technologii informacyjnych w szczegélnosci, a wiec takich innowacji, ktore
wykorzystujg samouczace si¢, zaawansowane algorytmy, w tym sztuczna
inteligencje. Nastepnie wskazano kierunki wprowadzania takich techno-
logii informacyjnych, ktore beda przedmiotem oceny ryzyka dokonanej
w tej pracy, a wiec obszaru ICT w ogoélnosci, algorytmdw, big data, chmury
obliczeniowej, Internetu Rzeczy, przetwarzania jezyka naturalnego, widzenia
komputerowego, robotyki, medidéw spolecznosciowych i telemedycyny,
ze szczegdlnym uwzglednieniem chatbotow. Wspomniano tez zagadnienia
holistyczne, integrujace dla fali innowacji zwigzanych z , inteligentnymi”
algorytmami. Chodzi o tzw. Przemyst 4.0.

Katalog technologii wykorzystujacych algorytmy, ktorych czes¢ stanowi
przedmiot oceny ryzyka podjetej w pracy, jest szeroki i nieustannie sie
powieksza, czego przyktadem moga by¢ Wielkie Modele Jezykowe (ang.
LLM), druk 3D, rzeczywisto$¢ rozszerzona itd. Autor wybral te technologie,
ktére jego zdaniem sg obecnie najwazniejsze w obszarze opieki zdrowotne;.
Niewatpliwie takze te niepoddane analizie ryzyka innowacje wymagaja
odpowiedniego zbadania.
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W rozdziale trzecim przeanalizowano zakres wdrozenia w opiece zdrowot-
nej wspomnianych w rozdziale drugim nowych technologii informacyjnych,
w przyjetej kolejnosci. Ta czes¢ jest w istocie poswiecona opisowi korzysci
wynikajacych z wdrazania analizowanych technologii algorytmicznych.

W pierwszym rozdziale wskazano, ze z punktu widzenia wspolczesne;j
teorii (i praktyki) ryzyka, szanse mozna traktowac jako ryzyko pozytywne
»dodatnie”, w przeciwienstwie do ,ujemnego” ryzyka straty. Calosciowy
proces oceny ryzyka odniesiono jednak przede wszystkim do ryzyk nega-
tywnych, tak jak to zwykle postrzegaja kierujacy organizacjami. Stad i opis
korzysci z wprowadzania wspomnianych technologii, ktdre wykorzystuja
algorytmy komputerowe, cho¢ niezbedny, ma tu ograniczony wymiar.
Sa to zresztg zagadnienia obszerne, kazde z nich stanowi obiekt rozlegtych
badan, a pole zastosowan praktycznych kazdej z poruszonych innowacji
okazuje sie rownie duze.

Rozdzial czwarty ma charakter badawczy, empiryczny i w calosci jest
pos$wiecony ocenie ryzyk wdrazania poszczegdlnych technologii. Na poczatku
rozdzialu opisano metodologie badawcza oraz wskazano jej ograniczenia.
Podkreslono, ze wybierajac metode badawcza, autor pragnal, aby otrzymane
wyniki byly odporne na umiarkowane zmiany zalozen, ale nie absolutne,
niezmienne. Jest to niezwykle istotne, zwazywszy na samga subiektywno-
-obiektywna nature zjawiska ryzyka, ktéra stanowi przedmiot niestabngcej
dyskusji naukowej, w szczegdlnosci w aspekcie teorii podejmowania decyzji
czy tez ekonomii behawioralne;j.

W rozdziale tym na ocene ryzyka zwigzanego z kolejnymi rozpatry-
wanymi technologiami sklada sie czeg$¢ opisowa, lista ryzyk i mapa ryzyk,
jako narzedzie ewaluacji (zgodnie z przyjetymi kryteriami oceny ryzyka)
zidentyfikowanych ryzyk.

Dodatkowo, w celu przezwycig¢zenia ograniczen metodologii badawczej
zastosowanej w pracy, autor zaproponowal metode triangulacji wynikéw
badania ryzyka, ktéra pozwoli poglebiac i uaktualnia¢ opisane zagadnienia.
W celu zademonstrowania techniki takiej triangulacji w Zalgczniku nr 2
przeprowadzono analize wrazliwosci otrzymanych wynikéw oceny ryzyka
z uzyciem symulacji Monte Carlo.

Na zakonczenie rozdziatu czwartego podsumowano cze$¢ badawcza,
w toku ktorej zidentyfikowano 62 réznego rodzaju ryzyka nowych technologii
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informacyjnych w opiece zdrowotnej. Pozytywnie zweryfikowano réwniez
hipoteze badawcza przyjeta na wstepie.

W publikacji okreslenie ,,ryzyko” pojawia si¢ zarowno w liczbie poje-
dynczej, jak i mnogiej, co wynika z praktyki gospodarczej i piSmiennictwa
naukowego i co potwierdzaja jezykoznawcy.

Autor zamiennie uzywa takze okreslen ,,podmioty lecznicze”, ,podmioty
opieki zdrowotnej’, ,,placéwki medyczne’, zdajac sobie sprawe, ze choc¢by
w polskich regulacjach takie okreslenia nie zawsze si¢ pokrywajg. W ksigzce
dla uproszczenia potraktowano je jako synonimy, szczegdlnie ze dla podjetej
oceny ryzyka forma organizacyjna ma ograniczone znaczenie. Cho¢ oczy-
wiscie i tu mozna by rozwing¢ nowa dyskusje na temat przedmiotowych
ryzyk, ktére moglyby powstaé w zawigzku z forma organizacyjng podmiotu
leczniczego; praca musi mie¢ jednak ograniczony przyjetymi zalozeniami
zakres. Tematyka ryzyka, na ktére napotykaja podmioty opieki zdrowotnej,
jest bowiem niezwykle szeroka. Autor Zzywi nadziejg, ze publikacja ta przy-
czyni si¢ poglebienia wiedzy naukowej w badanym zakresie z pozytkiem dla
praktycznej jej aplikacji.



