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Wstep

Szybki rozwéj technologii przetwarzania danych niesie za soba koniecz-
no$¢ nieustajacych zmian w ksztattowaniu systeméw informacyjnych
organizacji. Istotna rola elektronicznych kanatéw komunikacji powodu-
je, ze zmiany te wymagaja podejécia kompleksowego, uwzgledniajace-
go doktadna analize specyfiki organizacji. Obecnie jedna z kluczowych
witasciwosci systemdw informacyjnych jest bezpieczehstwo danych.
Intensywno$é wraman stuzacych pozyskaniu informacji w celu ich dal-
szego wykorzystania w ramach szpiegostwa gospodarczego oraz zwy-
ktej destrukcji danych stata sie powaznym problemem. Straty wynikte
z utraty prywatnoéci informacji sa bardzo dotkliwie odczuwalne przez
przedsigbiorstwa i czesto okazuja sie przyczyna ich bankructwa. Dlate-
go pojawia sie koniecznoéé tworzenia efektywnych metod zarzadzania
bezpieczehstwem danych, ktére beda uwzgledniaty zaréwno dynamike
postepu technologicznego, jak i rozwéj samej organizacji.

Zagadnienia zwigzane z bezpieczehstwem systeméw informacyjnych
stanowia od lat wyzwanie dla badan naukowych. Sciste powigzanie tego
zagadnienia z technologia powoduje, ze czesto dominuje tu podejécie
uwzgledniajace w bardzo waskim zakresie aspekty zarzadzania syste-
mami. Problem dostosowania metod zabezpieczeh do wtasciwosci sys-
temu informacyjnego przedsiebiorstwa jest na tyle ztozony, ze wymaga
zaawansowanych sposobdéw zarzadzania. Warto tu zastosowaé podej-
$cie procesowe, ktére w chwili obecnej jest wybierane coraz czeéciej
jako metoda zarzadzania. Biorac pod uwage kierunek zmian w rozwoju



10 Wstep

organizacji, wybér takiego podejscia wydaje sie optymalny, chociazby ze
wzgledu na specyfike proceséw bezpieczenstwa systemdw informacyj-
nych w firmach.

Projekt zarzadzania bezpieczefistwem systemdédw informacyjnych
oparty na podej$ciu procesowym zostat zaprezentowany dla szkét wyz-
szych. Autor ma wieloletnie do$wiadczenie w projektowaniu i zarza-
dzaniu systemami informatycznymi uczelni publicznych i prywatnych.
Byt cztonkiem zespotéw ds. strategii informatyzacji oraz kierownikiem
projektéw NCBR' zwigzanych z technologiami IT. Prowadzi réwniez dzia-
talnos$é konsultingowo-szkoleniowa dotyczaca zagadnieh bezpieczen-
stwa informaciji.

Instytucje edukacyjne w Polsce charakteryzuja sie w ostatnich latach
dynamicznym rozwojem. Pocigga to za soba konieczno$¢ zmian w struktu-
rach organizacji i, co za tym idzie, modyfikacje podejécia do zarzadzania
systemami informacyjnymi. Bezpieczenstwo tych organizacji — w wiek-
szoéci non profit (szkoty publiczne) - staje sie jednym z wazniejszych
wyzwan dla kadr menedzerskich uczelni. Zarzadzanie bezpieczefhstwem
informacji w tych organizacjach jest problemem wielowymiarowym i sta-
nowi interesujacy obszar dla badah naukowych. Wybér szkét wyzszych
jako obiektu badan jest tez podyktowany unikalnymi wtasciwosciami
struktury i funkcjonowania tych organizacji w odréznieniu od przedsie-
biorstw komercyjnych. Ponadto, publiczne szkoty wyzsze — ktérych sen-
sem dziatalnoéci nie jest generowanie wartoéci dodanej — dostosowuja
sie obecnie szybko do zasad obowigzujacych na wolnym rynku i wyma-
gaja podobnie jak firmy komercyjnie efektywnych metod zarzadzania.

Celem gtéwnym publikacji jest analiza istniejacych metod zarzadza-
nia bezpieczehstwem systemdéw informacyjnych (SI) oraz opracowanie
modelu proceséw zarzadzania bezpieczefistwem S| organizacji edukacyj-
nej, ktéry gwarantowatby optymalny poziom zabezpieczenia informacji.

' Narodowe Centrum Badan i Rozwoju — polska agencja wykonawcza w rozu-
mieniu ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2013 r,,
poz. 885, ze zm.), powotana do realizacji zadanh z zakresu polityki naukowej, na-
ukowo-technicznej i innowacyjnej pafistwa.
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Celami czastkowymi sa:

zebranie i usystematyzowanie informacji na temat istniejacych metod

zarzadzania bezpieczefistwem S| w organizacjach gospodarczych,

identyfikacja zagrozen systeméw informacyjnych,

analiza obecnego stanu bezpieczehstwa S,

identyfikacja i wyodrebnienie proceséw zwigzanych z bezpieczen-

stwem systemdw informacyjnych organizacji,

zaprojektowanie referencyjnego modelu proceséw bezpieczehstwa

szkoty wyzszej.

W oparciu o postawione powyzej cele pracy mozna sformutowaé
dwie hipotezy badawcze:

1. Wykorzystanie procesowego modelu zarzadzania bezpieczenstwem
SI moze odby¢ sie w przedsigbiorstwie posiadajacym klasyczna
strukture organizacyjna, bez koniecznoéci dokonywania restruktury-
zacji catej organizacji.

2. Zastosowanie referencyjnego modelu proceséw zarzadzania bezpie-
czefistwem S| przygotuje i utatwi organizacji uzyskanie certyfikacji
zgodnie z normami standaryzacyjnymi ISO 27001.

By pozyskaé informacje umozliwiajace zbudowanie procesowego
modelu zarzadzania bezpieczenstwem SI, wybrano jako metode badaw-
cza studium przypadku. Studia przypadku przeprowadzono w trzech
réznych szkotach wyzszych reprezentujacych typowe dla uczelni struk-
tury i profile ksztatcenia. Kazde badanie potraktowano jako przypadek
paradygmatyczny.

Badaniom zostata poddana grupa szkét wyzszych zaréwno publicz-
nych, jak i niepublicznych. W wybranych trzech uczelniach przy uzyciu
metody case study zostato przeprowadzone poszerzone badanie umoz-
liwiajace zaprojektowanie referencyjnego modelu proceséw bezpieczen-
stwa systeméw informacyjnych.

W czeéci teoretycznej pracy analizowana jest literatura krajowa i za-
graniczna, dotyczaca problematyki zaréwno z dziedziny bezpieczefistwa
S|, jak i zarzadzania organizacjami. W czeéci badawczej zostaty zastoso-
wana metoda studium przypadku oraz wywiad i obserwacja.
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W rozdziale pierwszym przedstawiono podejécie procesowe w zarza-
dzaniu organizacjami. Oméwione sa tu koncepcje organizacji procesowej
oraz zasady wyodrebniania i tworzenia proceséw w przedsiebiorstwie.
Przedmiotem rozwazah sg zasoby informacyjne organizacji oraz sposéb
przedstawienia ich jako procesu wielowatkowego. Rozdziat drugi jest
poswiecony teorii bezpieczehstwa systeméw informacyjnych. W jego
sktad wchodzi definicja elementéw i proceséw systemédw informacyj-
nych. Przedstawiono klasyfikacje zagrozeh S| w oparciu o wybrane kry-
teria. Integralng cze$é¢ rozdziatu stanowi przedstawienie metod ochrony
danych w Sl oraz stosowane obecnie koncepcje zarzadzania bezpieczen-
stwem. W rozdziale trzecim oméwiono uwarunkowania prawne i struktu-
re szkolnictwa wyzszego w Polsce oraz wiasciwoséci systemédw informa-
cyjnych wystepujacych na uczelniach. Wskazano obszary wymagajace
zachowania zwiekszonego bezpieczehstwa w systemach informacyjnych
oraz realizacje takich zabezpieczen na przyktadzie wybranych systeméw
obstugi wirtualnej uczelni. Rozdziat czwarty zawiera analize systeméw
informacyjnych wybranych szkét wyzszych. Na podstawie badah empi-
rycznych zostaty zidentyfikowane zagrozenia systeméw informacyjnych.
Whioski z przeprowadzonych analiz dostarczyty informacji o stanie
obecnym rozwigzah gwarantujacych bezpieczenstwo S| w szkotach wyz-
szych oraz stanowity punkt wyjécia tworzenia modelu proceséw zarza-
dzania bezpieczehstwem Sl. Rozdziat piaty jest poswigecony projektowi
referencyjnego modelu zarzadzania bezpieczehstwem Sl szkoty wyzszej
w oparciu o podejécie procesowe. Przedstawiono sposéb wyodrebniania
proceséw i dziatah zwigzanych z bezpieczenstwem S| organizacji oraz
modyfikacji struktury organizacyjnej w celu dostosowania do wymagan
nowej metody zarzadzania. Dokonano weryfikacji uzytecznoéci modelu
oraz wskazano jego mocne i stabe strony. Zostaty przedstawione per-
spektywy dalszego kierunku rozwoju systeméw zarzadzania S| w organi-
zacjach edukacyjnych.



ROZDZIAL 1

Podejscie procesowe w zarzadzaniu organizacja

1.1. Koncepcja organizacji procesowej
1.1.1. Ewolucja konfiguracji organizacyjnych

Konfiguracja organizacyjna moze byé pojmowana jako swoista anatomia
organizacji stanowiagca ztozony obiekt podlegajacy zmianom i transfor-
macjom (por. Stoner i Wankel, 2011). Elementy konfiguracji organizacyjnej
sg efektem sposobu definiowania samej organizacji.

Pojecie organizacji jest rozpatrywane w réznych ujeciach. Tadeusz
Kotarbinski przez organizacje rozumiat czynno$¢ organizowania lub osia-
gniety na skutek tego dziatania ustréj przedmiotu ztozonego, tj. uktad
jego wewnetrznych zaleznoéci. Interpretowat réwniez organizacje jako
sam obiekt zorganizowany (Kotarbinski, 1961). Dlatego w zaleznosci od
ujecia organizacja moze byé procesem tworzenia sie rzeczy ztozonej
charakteryzujacej sie cecha zorganizowania, zespotem cech charaktery-
stycznych dla rzeczy zorganizowanej oraz rzecza ztozong, sktadajaca sie
z czeéci powigzanych ze soba w sposdéb umozliwiajacy jej sprawne funk-
cjonowanie (Bednarski, 1998). Ryszard Rutka rozpatrujac pojecie orga-
nizacji, wyréznia trzy ujecia: czynnoéciowe, atrybutowe i rzeczowe. Or-
ganizacja w znaczeniu czynno$ciowym to proces organizowania — splot
dziatah majacych charakter oddziatywania na cato$é lub jej czeséci, kté-
rego celem jest uksztattowanie pozadanego sktadu czeéci tworzacych
catoé¢ oraz uzyskanie takiego rodzaju stosunkéw tych czesci do siebie



14 Rozdziat 1. Podejécie procesowe w zarzadzaniu organizacja

i do ztozonej z nich catoéci, aby realizowaty zaktadana funkcjonalno$é
(Rutka, 2006).

W ujeciu atrybutowym organizacja to cecha rzeczy ztozonej. Opisy-
wana jest przez stosunki wspétzaleznoséci wystepujace miedzy czescia-
mi rzeczy ztozonej. Synonimem organizacji w znaczeniu atrybutowym
jest struktura organizacyjna. Termin ,struktura" pochodzi od tacinskiego
stowa structura i oznacza budowe rozumiang jako rozmieszczenie ele-
mentdw oraz zbiér okreslonych relacji zachodzacych miedzy elementami
przedmiotu ztozonego (systemu) bez uwzglednienia jakosci tych ele-
mentdw, czyli tego, czym sa te elementy (Czerminski, Czerska, Nogalski,
Rutka i Apanowicz, 2002). Inng definicje podaja James G. March i Her-
bert A. Simon, ktérzy twierdza, Ze struktura to ,te aspekty wzorca zacho-
wania w organizacji, ktére sa wzglednie state i ulegaja jedynie pewnym
zmianom" (March, 2006). Obie definicje wskazuja, ze zaréwno przy opi-
sie, projektowaniu, jak i diagnozowaniu organizacji istnieje konieczno$¢
wziecia pod uwage tych cech organizacji, ktére sa wzglednie state.

Ujecie rzeczowe pojecia organizacji stanowi rezultat procesu organi-
zowania. Organizacja w tym ujeciu jest obiektem charakteryzujacym sie
okre$lonym sktadem czeéci oraz powigzaniami miedzy tymi czeéciami.
Rzeczowymi sktadnikami organizacji sa cztowiek, narzedzie i tworzywo —
.byty absolutne". Druga grupa sktadnikéw to przedmioty intencjonalne,
do ktérych mozna zaliczy¢ procesy, zbiory, relacje i zdarzania (Rutka,
2006). W tym ujeciu proces to ciag zdarzen zachodzacy najczeéciej w in-
terwatach, ktérego istnienie jest $cile zwigzane z cechami i zadaniami
rzeczowych sktadnikéw organizaciji. Wystepuje w organizacji jako atry-
but czynnoéci ztozone;.

Struktura organizacyjna w swoich zatozeniach petni istotne funkcje
regulacyjne ksztattujace szeroko pojety tad wewnatrzorganizacyjny.
Z jednej strony okreéla miejsce kazdego uczestnika systemu, z drugiej
za$ okreéla pozadane sposoby zachowania indywidualnego i zespoto-
wego. Pierwszy z tych aspektéw regulacyjnej funkcji struktury mozna
nazwaé strukturalizacja elementdéw, drugi natomiast strukturalizacja
dziatah (Czerminski, 1995). W poczatkowej fazie rozwoju dominowaty or-
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ganizacje scentralizowane wykorzystujace struktury liniowe i sztabowo-
-liniowe. Charakteryzowaty sie one istnieniem specjalnych komérek do-
radczych funkcjonujacych poza struktura pionéw funkcjonalnych. Potem
stopniowo dochodzito do decentralizacji struktur organizacyjnych, cze-
go przyktadem moze by¢ struktura dywizjonalna i holdingowa (Fottyn,
2007). Kolejnym etapem ewolucji struktur organizacyjnych sa struktury
elastyczne reprezentowane przez strukture zadaniowa i macierzowa. Ce-
cha tych struktur jest mozliwoéé koncentracji na wybranych zadaniach
oraz zwiekszona odpowiedzialnoéé za zadanie przez utworzenie oérodka
odpowiedzialnego za cykl jego realizacji. Klasyczne konfiguracje struk-
tur organizacyjnych sa oparte na specjalizacji funkcjonalnej. Okreéla ona
stopien zawezenia zakresu dziatania cztonka organizacji do okreslonych
ram, powstatych w wyniku podziatéw celéw na zadania. Specjalizacja
wyraza sie stopniem spoistoéci funkcji i zadan, zakresem dziatan, po-
dziatem obowiagzkéw miedzy piony i komérki, podziatem zadah na linii
przetozony — podwtadny. W klasycznych rozwigzaniach precyzyjne roz-
graniczenie zakresu odpowiedzialnoéci na zadania i funkcje byto pod-
stawowym wyznacznikiem efektywnego projektowania organizacji. Tak
opracowany system budowania struktury i sposobu dziatania organizaciji
odpowiada istocie oraz warunkom dziatania wielu przedsigbiorstw i in-
stytucji. Niemniej zmieniajace sie warunki cywilizacyjne wymuszajg szu-
kanie nowych rozwiazah zapewniajacych dynamiczny rozwdj organizacji.

Efektem tych wymagah sa nowoczesne struktury organizacyjne, ta-
kie jak organizacje: uczaca sig, wirtualna, fraktalna i hipertekstowa. Roz-
wigzania te sa $ciéle powigzane z technologiami informacyjnymi, ktére
przyczynity sie do zrewolucjonizowania tradycyjnych konfiguracji orga-
nizacyjnych. Organizacja uczaca sie jest zdolna do rozwoju, adaptujac
sie do zmiennych warunkéw funkcjonowania. Stan ten osiaga poprzez
otwartoé¢ pracownikéw na nowe idee i trendy oraz state doskonalenie
sie pracownikéw. Organizacja inicjuje i wspiera te dziatania i sama nie-
ustannie sie przeksztatca (Rutka, 2006). Z kolei w organizacji wirtualnej
odchodzi sie od tradycyjnego dazenia do integracji proceséw wewnatrz
przedsigbiorstwa, a zmierza do tworzenia luznych zwigzkéw podmiotéw



16 Rozdziat 1. Podejécie procesowe w zarzadzaniu organizacja

gospodarczych. Piotr Grajewski okreéla organizacje wirtualna jako zwia-
zek niezaleznych organizacji gospodarczych tworzonych na zasadzie
dobrowolnoéci. Wspbtpraca podmiotéw w ramach organizacji wirtualnej
moze przebiegaé na podstawie réznych typéw uméw wybranych przez
uczestnikdw organizacji (Grajewski, 2007).

Organizacja wirtualna jest powotywana do wykorzystania konkret-
nej okazji rynkowej, wiec z zatozenia czas jej trwania jest ograniczony.
Jest organizacja, w ktérej kazdy z podmiotdéw jest skupiony na jednym
rodzaju dziatalnosci, w ktérym jest szczegdlnie biegty. Podstawe przy-
naleznosci stanowi posiadanie zasobdéw (wiedzy, technologii, personelu,
majatku) generujacych wartoé¢ dodana w procesie gospodarczym, do
ktérego wykonywania organizacja wirtualna zostata powotana (Brzozow-
ski i Kopczyniski, 2009). Czesto poszczegdlne podmioty nalezace do or-
ganizacji sg rozproszone geograficznie. Komunikacja miedzy podmiotami
oparta jest na wykorzystaniu technologii teleinformacyjnych. Ten typ or-
ganizacji umozliwia mniejszym firmom po potaczeniu w sie¢ uzyskiwanie
korzy$ci dostepnych wczeséniej dla przedsigbiorstw wiekszych. Z punktu
widzenia klienta organizacja wirtualna moze by¢ postrzegana jako jeden
organizm gospodarczy, a nie zbiér mniejszych przedsigbiorstw.

W organizacji fraktalnej struktura podmiotéw sktada sie z wielu sa-
modzielnie dziatajacych jednostek organizacyjnych, potrafigcych w dy-
namiczny, oparty na wspdlnych zasadach i kryteriach oceny, dostoso-
waé sie do zmieniajacych sie wptywdw otoczenia. Strukture te wyréznia
wspbtistnienie trzech cech: samopodobienstwa, samoorganizacji oraz
dynamiki i witalnosci (Grajewski, 2007).

Jednoczesne wykorzystanie zalet struktur hierarchicznych, jak i ela-
stycznych mozna dostrzec w organizacji hipertekstowej. Utatwia ona do-
step do trzeciego poziomu, jakim jest baza wiedzy. Struktura ta sktada
sie z trzech poziomdw: systemu organizacji przedsigbiorstwa, zespotéw
ds. realizacji projektéw i bazy wiedzy. Poziomy te wzajemnie sig prze-
nikaja i wyznaczaja zakres oraz mozliwoéci dziatania catej organizacji
(Kozminski, 2013).
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1.1.2. Struktura organizacji procesowej

Proces jako kategoria stosowana do analizy dziatania organizacji zostat

uzyty juz przez Fredericka Winslowa Taylora w 1911 roku (por. Taylor, 2010).

Byt wtedy stosowany w odniesieniu do analizy funkcjonowania systeméw

wytwdrezych. Obecnie nastapit powrdt do stosowania zmodyfikowanych

metod zarzadzania zbudowanych na procesach w organizacjach.

Podejscie procesowe opiera sie na zatozeniu, ze nalezy optymalizo-
waé dziatania, majac na wzgledzie procesy, a nie funkcje, i dlatego pro-
ces jest naturalng determinanta osiagania wzrostu efektywnosci wspét-
czesnej organizacji. Piotr Grajewski podaje nastepujace cechy procesu:
- proces jest faficuchem sekwencyjnych czynnoéci, ktére transformuja

mierzalne wejécia (materiaty, informacja, ludzie, urzadzenia, metody)

w mierzalne wyjécia (produkty, ustugi, informacje);

- proces ma mierzalny cel — najogélniej jest nim tworzenie wartosci uzna-
nej zweryfikowanej przez odbiorce, zawartej w produkcie, ustudze, in-
formaciji lub innym mozliwym do zdefiniowania efekcie kohcowym;

- proces ma dostawce i odbiorce (klienta), a zatem jego granice sg wy-
znaczane przez jaki$ zdefiniowany rodzaj transakcji zakupu i sprze-
dazy wytwory;

- proces moze by¢ powtarzany, co oznacza, ze mozliwe jest jego zapi-
sanie w formie umozliwiajacej odczytanie jego przebiegu.

Proces jest wiec zbiorem sekwencyjnych czynnoéci, powiazanych za-
leznoéciami przyczynowo-skutkowymi w taki sposéb, ze rezultaty dzia-
tan poprzedzajacych sa wejéciami dziatah nastepujacych po nich (Gra-
jewski, 2007).

Orientacje procesowa (BPO - Business Process Orientation) definiu-
je takze Michael Hammer, wedtug ktérego koncentracja na procesach
to ,rozpoznanie i nazwanie proceséw w przedsigbiorstwie, utrwalenie
w $wiadomosci pracownikéw ich znaczenia, pomiar sprawnoéci proce-
séw oraz ciagte ich doskonalenie" (Hammer, 1999). Autor ten prezen-
tuje poglad, zgodnie z ktérym ,organizacja skoncentrowana na proce-
sach jest upostaciowieniem pogladu, ze biznesem zarzadza sie nie przez
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zarzadzanie budzetami, wydziatami, ludZmi, ale przez zarzadzanie pro-
cesami" (Hammer, 1999).

Thomas H. Davenport uznaje natomiast, ze przedsiebiorstwo kon-
centrujace sie na procesach to organizacja podkreslajaca postrzeganie
biznesu przez pryzmat poziomych proceséw, ktére ,przecinaja" cata or-
ganizacje i posiadaja wejscie produktu na poczatku i wynik oraz klienta
na kofcu (Davenport, 1993).

Peten opis orientacji procesowej podaje Kevin McCormack (McCor-
mack, 2006), ktéry na podstawie badan wtasnych oraz przegladu de-
finicyjnego okreélit i usystematyzowat elementy orientacji procesowej
przedsiebiorstwa. Autor ten wymienia nastepujace jej komponenty:

ujecie procesowe, ktére polega na postrzeganiu dziatan firmy przez

pryzmat proceséw, w wyniku czego moze doj$¢ do zastapienia kul-
tury autarkicznej jednostek organizacyjnych kultura ich wspétpracy;
- struktura procesowa, ktéra charakteryzuje sie zmniejszeniem liczby
szczebli hierarchicznych, decentralizacja wtadzy oraz wystepowa-
niem zespotéw procesowych i wiascicieli proceséw;
- operacje w procesie, ktérych wykonanie jest zadaniem zespotéw pro-
cesowych i whascicieli proceséw;

systemy zarzadzania procesami i pomiaru ich parametréw (na przy-

ktad czas i koszt realizacji, poziom jakoéci procesu), majace na celu

systematyczne ich doskonalenie;

kultura procesowa, ktéra charakteryzuje sie wspétpraca jednostek or-

ganizacyjnych zorientowana na spetnienie potrzeb klienta, sprawna

wewnetrzna i zewnetrzna komunikacja, wspétodpowiedzialnoécia za
wykonywane w ramach zespotéw zadania oraz kreatywnoécia.

Organizacje procesowa mozna wiec zdefiniowaé jako system ukie-
runkowujacy relacje miedzy realizatorami jej zadah na dziatania zawarte
w zaprojektowanych procesach. Struktura takiej organizacji jest skon-
centrowana na procesowym charakterze jej dziatania i konfiguruje ele-
menty systemu, uwzgledniajac zatem procesy, a nie tylko funkcje.

W takiej organizacji wszystkie wyodrebnione obszary sg z zasa-
dy réwnowazne ze wzgledu na ich przydatno$é w realizacji zaméwien
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wewnetrznych. Kazdy obszar organizacji jest klientem i jako taki ma
mozliwo$¢ wyboru realizacji zamdwienia zarébwno wewnatrz, jak i na
zewnatrz firmy. Obszar organizacyjny jest ustugodawca wewnetrznym
i moze wprowadzaé swoje ustugi na rynku zarébwno wewnetrznym, jak
i zewnetrznym. Procesy w organizacji sg konfigurowane w perspektywie
klientéw, a statym elementem systemu dziatania jest mozliwo$é nego-
cjacji warunkéw dostawy ustug, wewnatrz sekwencyjnego tancucha
tworzenia wartoéci, natomiast system organizacyjny, w tym struktura,
powinien byé przekonfigurowany z uktadu funkcjonalnego na procesowy.
Traktowanie organizacji w kategoriach funkciji sktania do dziatah opty-
malizujacych efektywno$é czesci kosztem catosci. Wymaga ono wiozenia
przez firme duzego wysitku w koordynacje podzielonych czeéci (Grajew-
ski, 2007). Takie podejscie niesie za soba wiele ograniczeh. Utrudniona
moze zostaé mozliwo$¢ integracji dziatah w zespotowych formach or-
ganizacyjnych. Wydtuzone zostaja drogi przeptywu informacji poprzez
ich dostosowanie do przebiegu dziatan, a nie uktadéw hierarchicznych.
Ograniczeniom podlega réwniez przenoszenie uprawnief decyzyjnych do
miejsc wykonywania dziatan, a takze rozwdj innowacyjnosci pracownikéw
i poszerzania zakresu kompetencji. Trudnoéci napotyka takze przezwy-
ciezanie sprzeczno$ci wynikajacych z braku koniunkcji miedzy zadaniami
i odpowiedzialnos$cia. Z kolei traktowanie organizacji w kategoriach pro-
cesdéw polega na postrzeganiu systemu organizacji jako uktadu, w kté-
rym miejsca i role sa zmienne oraz wyznaczane przez dziatania (operacje),
jakie trzeba wykonaé, aby powstata warto$¢ oczekiwana przez klienta.
Ten rodzaj interpretacji utatwia zrozumienie wiasnej roli w strategicznym
dziataniu catej organizacji — sytuuje cztonka w ciagu dziatah catoéci, a nie
w zamkniete] przestrzeni wyspecjalizowanej w realizacji jednorodnych za-
dan komérki. Uproszczone zostaja réwniez rozumienie i weryfikacja sensu
wiasnej pracy ze wzgledu na jej przydatnoéé dla klienta, a nie tylko oceny
przetozonego jako substytutu klienta. Przy takim podejéciu tatwiej doko-
nywaé przemian dostosowawczych przez wspieranie cztonkéw organizacji
w zakresie gromadzenia zasobdéw wiedzy i uczenia sie, co moze sie sta¢
istotnym elementem jej przewagi konkurencyjnej (Hammer, 1999).
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Wiekszoéé wspébtczesnie formutowanych koncepcji dotyczacych kon-
figuracji strukturalnych zawiera zatozenie budowy relacji wewnatrzor-
ganizacyjnych na podstawie dynamicznych elementéw wyznaczajacych
dziatanie organizacji. Istnieja dwie koncepcje struktury procesowe;j. Jed-
na z nich, autorstwa Michaela Hammera, zaktada, ze wystarczy wyod-
rebnienie tylko dwéch obszaréw koordynacji — jednego horyzontalnego
(operacyjnego) oraz drugiego wertykalnego (zasobowego) — aby uzyskaé
spdjne dziatanie catosci organizacyjnej. Koncepcja struktury organizacji
procesowej wedtug Hammera zostata przedstawiona na rysunku 1.1. Wi-
da¢ tu role centréw doskonalenia w ksztattowaniu proceséw.

Koncepcja Raymonda L. Manganelliego i Marka M. Kleina formutuje
z kolei zatozenia struktury organizacyjnej zdolnej do sprawnej absorpcji
procesdéw. Tego typu struktura powinna minimalizowaé liczbe granic, przez
ktéra przechodza procesy (Manganelli i Klein, 1998). Zespoty ds. realizacji
proceséw zasadniczo réznig sie od zespotédw ds. realizacji projektéw, gdyz
sg powotywane na wzglednie staty okres i wykonuja okreélone dziatania,
tj. podprocesy lub cate procesy, czyli czynno$ci powtarzalne. Niemiecki ba-
dacz problematyki zarzadzania procesami Peter A. Steinbuch zaprezentowat
strukture zarzadzania procesami. Na rysunku 1.2 mozna dostrzec, ze dotyczy
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Rysunek 1.1. Koncepcja struktury organizacji procesowej
wedtug Michaela Hammera

Zrédto: Hammer, 1999.



Recenzowana rozprawa jest monografia o podlozu teoretycznym i empi-
rycznym, obejmuje bowiem szeroko pojete problemy zarzadzania proce-
sowego i koncepcje zarzadzania bezpieczenstwem systemaw informacyj-
nych szkét wyzszych w kontekscie ich funkecjonowania jake nowoczesnej
organizacji procesowej (nowe ujecie).

Autor przedstawit perspektywy rozwoju systemow zarzadzania bezpie-
czenstwem informacji i zastosowania zintegrowanych systemow zarzg-
dzania bezpieczenstwem Sl (ISMS). Stusznie zauwaiza, iz rozwd| ten jest
uzaleznicny od wdroZenia procesowego modelu zarzadzania bezpie-
czenstwem (ktory wymusza odpowiednie zmiany w strukturze i spo-
sobach zarzadzania), zmian norm regulujacych bezpieczenstwo (ktére
nie nadazaja za rozwojem TIK) oraz od rozwoju technologii informacji
i kormunikacji (TIK). Problern w tyrn, iz tradycyine (z reguly funkcjonaline)
struktury organizacyjne uczelni, ich rozleglosé i zlozonosé nie sprzyjaja
wprowadzaniu zmian. Dlatego nalezy zgodzi¢ sie z Autorem, ze jedynie
przeksztalcenie uczelni w organizacje procesows stwarza nowe mozliwo-
sci wdrozenia efektywnych sposobdw zarzadzania bezpieczenstwem 5l
i reagowania na tempo zmian | rozweju technologii. Powodzenie wprowa-
dzania tych zmian staje sie tym wieksze, Zze procesowy model zarzadzania
bezpieczenstwem Sl nie wymaga zmiany struktury organizacyjnej catej
uczelni, lecz jednego z obszardw zarzadzania, w ramach ktorego doko-
nujg sie najwieksze zmiany w sposobie realizacji proceséw. Autor dodaje,
ze wprowadzaniu zmian sprzyja sporzadzenie mapy procesow odzwier-
ciedlajgcej wszystkie lub kluczowe procesy, co z kolei przyspiesza rozwgj
swiadomosci procesowej w uczelni.
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