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Wstep

W handlu, szczegdlnie miedzynarodowym, transporcie i logistyce, ktore
zawsze byly narazone na liczne niebezpieczenstwa zwigzane zar6wno
z dzialalnoscig cztowieka, jak i zjawiskami naturalnymi, problem bezpie-
czenstwa nie jest nowy. Piractwo, przemyt oraz kradzieze w transporcie
zdarzaly sie od wielu lat, a nawet wiekow. Tymczasem dla koncepcji
bezpieczenstwa tanicucha dostaw punktem przelomowym staly sie ataki
terrorystyczne przeprowadzone 11 wrzesnia 2001 roku na World Trade
Center w Nowym Jorku oraz Pentagon w Waszyngtonie. Dostrzezono wow-
czas, ze wczesniejsze wysilki czynione na rzecz bezpieczenstwa handlu
miedzynarodowego i transportu nie byty wystarczajace, gdyz zagadnienie
to obejmuje nie tylko sytuacje, w ktérych efektem dziatania przestepcy jest
zniszczenie badz utrata ladunku lub Srodka transportu, ale takze takie,
w ktorych to sam ladunek badz nieodpowiednio wykorzystany srodek
transportu staje sie niebezpiecznym narzedziem w rekach terrorysty.
W wyniku zamachow $mier¢ poniosto wiele oséb, a bezposrednie
i posrednie straty instytucji publicznych oraz przedsiebiorstw siegaly wielu
miliardéw dolaréow. Zaréwno rzady panstw, organizacje miedzynarodowe,
jak i sami przedsiebiorcy musieli na nowo zidentyfikowaé najstabsze
ogniwa, a takze ponownie sformulowac zasady bezpieczenstwa dotyczace
dziatalno$ci firm i miedzynarodowych przeptywdéw towardw. Dotychcza-
sowe wysitki w zakresie likwidowania barier handlowych i harmonizacji
przepiséw ustapily miejsca potrzebie zapewnienia bezpieczenstwa tancu-
chow dostaw oraz ochrony przed terroryzmem. Rezultatem tych dziatan
bylo wprowadzenie szeregu regulacji, inicjatyw oraz $rodkéw kontroli
iochrony lancuchow dostaw. Z czasem katalog zagrozen, ktore w istotny
sposob oddzialuja na funkcjonowanie miedzynarodowych tancuchow
dostaw, rozrastatl sie, wlaczajac w to piractwo, cyberprzestepczos¢ czy
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przemyt broni masowej zagltady, przy czym nadal dla wielu instytucji
priorytetem pozostaje walka z terroryzmem.

W niniejszej monografii dokonano wielowymiarowej oceny oddziaty-
wania zagrozen i regulacji w zakresie bezpieczenstwa na funkcjonowanie
miedzynarodowych tancuch6w dostaw i ich otoczenie. W opracowaniu
zawarto wieloplaszczyznowa analize bezpieczenstwa tancucha dostaw,
ze szczegOlnym uwzglednieniem perspektywy ekonomicznej i rzadko
poruszanego w tym kontekscie zagadnienia dobr publicznych najstabszego
ogniwa.

Praca sklada sie z pieciu rozdzialéw poswieconych poszczegdlnym
aspektom bezpieczenstwa. W rozdziale pierwszym przedstawiono uwarun-
kowania bezpieczenstwa laricucha dostaw, oméwiono geneze i znaczenie
pojecia bezpieczenstwa lancucha dostaw. Rozdzial drugi poswiecono
zagrozeniom dla wspolczesnych miedzynarodowych fancuchéw dostaw.
W pierwszej cze$ci rozdzialu zamieszczono ogélna charakterystyke
zagrozen oraz zidentyfikowano ich wspdlne cechy, a nastepnie poddano
szczegolowej analizie wybrane zagrozenia, ktdre maja kluczowe znaczenie
dla bezpieczenstwa miedzynarodowych fanicuchéw dostaw. Rozdzial trzeci
dotyczy otoczenia regulacyjnego tanicuchow dostaw. Scharakteryzowano
w nim ksztalt polityki bezpieczenstwa prowadzonej przez organizacje
miedzynarodowe i wybrane panstwa, a nastepnie omowiono i poréw-
nano wybrane regulacje i inicjatywy w zakresie bezpieczenstwa, a takze
wynikajace z nich koszty oraz korzy$ci. W rozdziale czwartym zaprezen-
towano teoretyczne i praktyczne rozwazania na temat ekonomicznych
aspektdw bezpieczenstwa tanicucha dostaw. Dokonano, miedzy innymi,
interpretacji bezpieczenstwa lancucha dostaw jako dobra publicznego
najstabszego ogniwa, a takze okreslono konsekwencje wystepowania
najstabszego ogniwa dla funkcjonowania miedzynarodowych laicuchéw
dostaw oraz ich otoczenia. Dalsza czes$¢ rozdziatu zawiera ekonomiczng
ocene kosztow i korzys$ci bezpieczenstwa oraz analize ryzyka zwigzanego
z bezpieczenstwem uczestnikow lancuchéw dostaw. Celem ostatniego
rozdziatu byta identyfikacja stabych i mocnych stron dziatan przedsie-
biorstw na rzecz bezpieczenstwa tancucha dostaw, a takze okreslenie
roli poszczegdlnych podmiotéw oraz wypracowanie rekomendacji dla
uczestnikdw lancucha dostaw.

Czesci teoretyczne zostaly uzupelnione wynikami badan empirycznych,
przeprowadzonych wsréd polskich i niemieckich eksporterow, zawiera-
jacych ich opinie na temat wspoétczesnych zagrozen oraz stosowanych
$rodkéw, majacych na celu poprawe bezpieczenstwa miedzynarodowych
tancuchéw dostaw.



Rozdziat 1
Istota bezpieczenstwa
w miedzynarodowych tancuchach dostaw

1.1. Pojecie i charakterystyka miedzynarodowego
tancucha dostaw

Koncepcja lancucha dostaw (ang. supply chain) powstala w latach 80.
XX wieku i upowszechnila sie w kolejnym dziesiecioleciu'. Idea powstania
tej koncepcji bylo podkreslenie znaczenia wspdlpracy pomiedzy poszcze-
gllnymi podmiotami, ktérych nadrzednym celem jest zaspokojenie potrzeb
Klienta. Lanicuch dostaw obejmuje swoim zakresem wszystkie przeplywy
produktéw i ustug od zZrédia pozyskania surowca, przez wszystkie fazy
posrednie, az do sprzedazy ostatecznemu klientowi? Niejednokrotnie
w tych przeptywach uwzglednia sie réwniez utylizacje zuzytego produktu®.

D. Lambert, J. Stock i L. Ellram okreslili lancuch dostaw jako szereg
firm, ktére wprowadzaja produkt na rynek*. Z kolei wedtlug J. Witkow-
skiego lanicuch dostaw to ,,wspdldzialajace ze soba w r6znych obszarach
funkcjonalnych firmy wydobywcze, produkcyjne, handlowe i ustugowe

! M. Hugos, Essentials of Supply Chain Management, John Wiley & Sons Inc., Hoboken
2003, s. 2.

% J. Neider, Stownik skrotow i termindw. Transport. Spedycja. Logistyka, Polska Izba
Spedycji i Logistyki, Gdynia 2011, s. 114; Supply Chain Management. Terms and Glos-
sary, Council of Supply Chain Management Professionals, 2013, http://www.cscmp.org,
data dostepu: 14.06.2015.

3 A. Harrison, R. van Hoek, Zarzqdzanie logistykq, przel. J. Sawicki, Polskie Wydaw-
nictwo Ekonomiczne, Warszawa 2010, s. 34.

4 D. Lambert, J. Stock, L. Ellram, Fundamentals of Logistics Management, Irwin/
McGraw-Hill, Boston 1998, s. 504.
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oraz ich klienci, miedzy ktérymi przeplywaja strumienie produktéw,
informacji i $Srodkéw finansowych”®. Ze wzgledu na liczbe powigzan
wystepujacych w laficuchu dostaw mozna go réwniez definiowac jako
sie¢ wspolpracujacych ze soba producentow i ustugodawcow lub orga-
nizacji®. Zgodnie z ta koncepcja M. Christopher, przedstawiajac definicje
lanicucha dostaw, zastapit ,fanicuch” stowem ,;sie¢” i okreslit go jako ,,sie¢
powiazanych, wzajemnie zaleznych organizacji, dzialajacych wspdlnie
iw kooperacji w celu kontroli, zarzadzania oraz usprawniania przepltywow
materiatéw i informacji od dostawcow do konncowych uzytkownikéw”?.

Z przytoczonych definicji wynika, ze lancuch dostaw wykracza poza
granice funkcjonalne jednego przedsiebiorstwa, stad istnieje potrzeba
uznania wzajemnej zaleznos$ci, wspolpracy i koordynacji przeplywow
pomiedzy réznymi podmiotami, aby w jak najlepszy sposéb zaspokoic¢
oczekiwania ostatecznego klienta.

Na potrzeby dalszej analizy bezpieczenistwa tanicucha dostaw konieczne
jest okreslenie jego uczestnikdw (por. rys. 1). Podstawowy tanicuch dostaw
sklada sie z bezposrednich dostawcdow i odbiorcow okreslonego podmiotu,
ktorzy sa nazywani dostawcami i odbiorcami pierwszego rzedu. Nastepne
ogniwa, tj. dostawcy dostawcow oraz odbiorcy odbiorcow, skladaja sie na
rozszerzony tancuch dostaw. Wszystkie te podmioty tworzg podstawowe
ogniwa lancucha dostaw. W przypadku miedzynarodowych laricuchow
dostaw, ktore sa przedmiotem niniejszej analizy, przynajmniej cze$¢
z tych ogniw stanowia eksporterzy i importerzy towardw.

Osobna kategorie uczestnikéw stanowia dostawcy ustug, ktérzy nie
sq ani bezposrednim Zrédlem, ani odbiorcg materiatéw i produktéw
przeplywajacych wzdtuz lanicucha dostaw, ale mimo wszystko bedacy
jego waznym elementem. Do tej grupy mozna zaliczy¢ przewoznikow
kolejowych, drogowych, lotniczych, morskich i Srédladowych, spedyto-
row, operatorow logistycznych, dostawcédw ustug finansowych, agentow
celnych, agentow armatorow, operatorow magazynow, operatorow
intermodalnych, operatorow terminali w portach lotniczych, morskich
i $rodladowych, a takze, jak wskazuje dalsza analiza, podmioty $wiad-
czace ustugi w zakresie bezpieczenstwa. Wymienione podmioty z reguty

5 ]J. Witkowski, Zarzqdzanie taricuchem dostaw, Polskie Wydawnictwo Ekonomiczne,
Warszawa 2010, s. 19; por. J. Neider, Stownik skrétéw i terminéw..., s. 114.

¢ Logistyka, red. D. Kisperska-Moron, S. Krzyzaniak, Bibilioteka Logistyka, Poznan
2009, s. 33.

7 M. Christopher, Logistics and Supply Chain Management. Creating Value-Adding
Networks, FT Prentice Hall, Harlow-England-London-New York 2005, s. 6. Jezeli nie
podano inaczej, ttumaczen z jezyka angielskiego dokonata autorka.
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posiadaja ekspercka wiedze, ktéra moze przyczyniac sie do poprawy
efektywnosci lanicucha dostaw. Od ustlugodawcow, takich jak przewoz-
nicy, spedytorzy czy operatorzy logistyczni, oprocz podstawowych ustug
eksporterzy i importerzy czesto oczekuja rowniez szczegotowej wiedzy
w zakresie bezpieczenstwa.

Przeptyw materiatéw i produktow

Przeptyw informacji

Przeptyw finansowy

Rys. 1. Ogniwa i przeplywy w lancuchu dostaw

Zrédlo: Opracowanie wlasne na podstawie: J.J. Coyle, E.J. Bardi, C.]J. Langley Jr., Zarzqdzanie
logistyczne, przel. E. Klosa, Polskie Wydawnictwo Ekonomiczne, Warszawa 2010, s. 30;
E. Golembska, Logistyka w gospodarce swiatowej, Wydawnictwo C.H. Beck, Warszawa 2009,
s. 138.

Ostatnim elementem, wymagajacym uwzglednienia w niniejszej
analizie, jest otoczenie tancucha dostaw, na ktdére skladaja sie, miedzy
innymi, otoczenie konkurencyjne® oraz otoczenie polityczne i prawne,
czyli rzady panstw, instytucje publiczne, organizacje miedzynarodowe
itp. W kontekscie bezpieczenstwa lancucha dostaw wazna role odgrywa
rowniez policja, ktora zajmuje sie egzekwowaniem prawa, ale rowniez
prowadzi dzialania prewencyjne. Podmioty te bezposrednio nie uczest-
nicza w przeplywach w ramach lancucha dostaw, ale wywieraja presje
na jego uczestnikow.

8 C.Chandra, J. Grabis, Supply Chain Configuration: Concepts, Solutions, and Applica-
tions, Springer, New York 2016.
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Za miedzynarodowy tancuch dostaw mozna uzna¢ taki, w ktérym
przynajmniej jeden z trzech proceséw, obejmujacych zaopatrzenie,
produkcje i dystrybucje, zachodzi w miedzynarodowej przestrzeni gospo-
darczej®. Ich uczestnicy sg rozproszeni w réznych krajach, co powoduje,
ze napotykaja oniliczne bariery w postaci odleglosci, przepisow celnych,
lokalnych uwarunkowan ekonomicznych, technologicznych, prawnych
oraz spoleczno-kulturowych, wiekszej niepewnosci utrudniajgcej spra-
wowanie kontroli i wielu innych. Co wiecej, miedzynarodowe tancuchy
dostaw charakteryzuja sie czesto wysokim stopniem zlozonos$ci oraz
duza liczba punktéw podatnych na zagrozenia, przez co staja sie atrak-
cyjnym celem potencjalnych atakow. Wszystkie te elementy sa przyczyna
wzrostu trudnos$ci w osiggnieciu wymaganego stopnia bezpieczenstwa.
Ze wzgledu na to, ze miedzynarodowe lancuchy dostaw przekraczaja
granice panstwowe?, przynajmniej czesc ich uczestnikéw beda stanowili
eksporterzy i importerzy, ktérzy sa réwniez przedmiotem zainteresowania
niniejszego opracowania.

1.2. Analiza czynnikow zwiekszajgcych wrazliwosé
tancuchow dostaw

Lancuch dostaw jest tak silny, jak jego najstabsze ogniwo. Oznacza to, ze
jezeli tylko niektére ogniwa dzialaja sprawnie, a inne nie, zagrozona bedzie
efektywnos¢ i bezpieczenstwo calego systemu®'. Kazde nastepne ogniwo
jest zalezne od poprzedniego, zatem wszystkie podmioty funkcjonujace
w laficuchu dostaw — od miejsca pozyskania surowcow do ostatecznego
klienta musza wspolpracowac na wielu plaszczyznach. W kontekscie
bezpieczenstwa oznacza to, ze na kazdym etapie tancucha dostaw, nieza-
leznie od lokalizacji, powinna zosta¢ zapewniona odpowiednia ochrona
przeplywow i aktywow.

W zwigzku z postepujaca globalizacja i wspolzaleznoscig rynkow
nawet drobne, lokalne zdarzenia, réwniez te bezposrednio niezwigzane

K. Rutkowski, B. Ocicka, Awans Polski do swiatowej ligi zarzqdzania taricuchami
dostaw XXI w. — niezniszczalne marzenie czy realna przysztosc?, ,Zeszyty Naukowe
Kolegium Gospodarki Swiatowej Szkoly Gléwnej Handlowej” 2011, nr 31, s. 306-332.
10 A. Harrison, R. van Hoek, Zarzqdzanie logistykq..., s. 148.

1 R. Banomyong, The Impact of Port and Trade Security Initiatives on Maritime
Supply-Chain Management, ,Maritime Policy & Management” January-March 2005,
Vol. 32, No. 1, s. 3-13.
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z danym laricuchem dostaw, moga na niego oddziatywac'2. W tego typu
oddzialywaniu efekty kumuluja sie wzdtuz calego tancucha dostaw.
Zdarza sie, ze drobne zakl6cenie uruchamia szereg kolejnych, trudnych
do opanowania zjawisk, ktorych skutki poteguja sie*.

Koordynacje i zabezpieczenie lanncuchow dostaw utrudnia fakt, ze
bardzo czesto wystepuja w nich ogniwa zlokalizowane poza granicami
kraju*. Mozna rowniez zauwazy¢, ze im dtuzszy, zaréwno pod wzgledem
liczby podmiotéw (takich jak liczni dostawcy, klienci i ustugodawcy), jak
ifizycznych odleglosci oraz bardziej skomplikowany jest tancuch dostaw,
tym wieksze ryzyko zwigzane z jego funkcjonowaniem. Nawet jesli
prawdopodobienstwo wystapienia jakiego$ zdarzenia, majacego wpltyw
najeden zaklad lub jednego dostawce, jest bardzo matle, to skumulowane
prawdopodobienstwo wystapienia takiego zdarzenia w catym tancuchu
dostaw jest znacznie wieksze'®.

Prawdopodobienstwo zakldcenia funkcjonowania calego laricucha
dostaw w wyniku wystapienia zdarzenia w jednym punkcie rosnie
réwniez wraz ze wzrostem efektywnosci i integracji tanicuch6w dostaw?®.
Wiele firm decyduje sie na realizacje zaopatrzenia wedtug koncepcji just
in time, w ktorej duza wage przywiazuje sie do szybkosci i niezawodnosci.
W takich tancuchach dostaw brak zazwyczaj dodatkowych zasob6ow (zapa-
sow, a nawet personelu), ktore moglyby zosta¢ wykorzystane w sytuacji
kryzysowe;j.

Sytuacje dodatkowo utrudnia fakt, ze otoczenie miedzynarodowych
lanicuch6w dostaw w XXI wieku jest bardzo dynamiczne i niepewne.
Sklada sie na to wiele zjawisk, wsrdd ktérych mozna wymienic kryzysy
technologiczne i gospodarcze, bankructwa, szybkie zmiany w zachowa-
niu konsumentoéw, ataki terrorystyczne, katastrofy naturalne, a nawet
dzialania wojenne.

Wszystkie wymienione powyzej czynniki wplywaja na wrazliwo$¢ tan-
cuchow dostaw na zakldcenia (ang. supply chain vulnerability). Wrazliwo$¢

12 Y. Sheffi, The Resilient Enterprise. Overcoming Vulnerability for Competitive Advan-
tage, The MIT Press, Cambridge-London 2007, s. 221; S.M. Wagner, C. Bode, An Empi-
rical Investigation into Supply Chain Vulnerability, ,Journal of Purchasing and Supply
Chain Management” 2006, Vol. 12, s. 301-312.

13 Oddzialywanie tego typu bywa nazywane efektem domina lub kuli $niezne;j.

14 K. Button, Putting Economics into the Security of the Transportation Supply Chain:
Some Reflections, ,Logistics & Sustainable Transport” 2012, Vol. 3, No. 2, s. 1-11.

15 Y. Sheffi, The Resilient Enterprise..., s. 26.

16 A.M. Knemeyer, W. Zinn, C. Eroglu, Proactive Planning for Catastrophic Events
in Supply Chains, ,Journal of Operations Management” 2009, Vol. 27, Issue 2, s. 141-153.
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ta odzwierciedla podatno$¢ na zakldcenia i jest konsekwencja ryzyka
wystepujacego w tanicuchu dostaw'’. Mozna ja zdefiniowac jako ekspozycje
lancucha na powazane zakldcenia wewnetrzne i zewnetrzne, wpltywajace
na jego zdolnos$¢ do realizacji glownego celu, czyli zaspokojenia potrzeb
ostatecznego klienta?s,

Koncepcja wrazliwosci lancucha dostaw jest zblizona do koncepcji
ryzyka w tymze lancuchu®, stad sposéb jej szacowania réwniez jest
zblizony. Stopien wrazliwosci lancucha dostaw, podobnie jak ryzyka,
jest proporcjonalny do mozliwosci (prawdopodobienstwa) wystapienia
zakldcenia oraz spodziewanych negatywnych konsekwencji tego zda-
rzenia, jezeli bedzie ono miato miejsce?°. Co istotne, poziom wrazliwosci
na dane zakldcenie bedzie zalezal od indywidualnych uwarunkowan.
Oznacza to, ze kazda firma lub kazdy lanicuch dostaw bedzie wykazywac
inny poziom wrazliwosci na dany typ zakldcen?'.

Na wrazliwo$¢ tancucha dostaw skladaja sie trzy elementy: rodzaj
zaklOcenia, jego prawdopodobienstwo oraz konsekwencje. W dalszej
analizie uwzgledniono trendy w rozwoju miedzynarodowych fancuchow
dostaw, ktdre wplywaja na wzrost jego wrazliwosci poprzez oddzialywanie
na co najmniej jeden ze wspomnianych elementéw, a w szczegolno-
$ci wplywaja na wzrost prawdopodobienstwa wystgpienia zdarzenia
(np. wydtuzenie lub tendencja do odchudzania taricuchéw dostaw) lub
zwiekszaja zakres negatywnych skutkdw zdarzen (np. globalizacja).

Na podstawie analizy literatury?*? wyodrebniono pie¢ trenddw, ktére
w znacznym stopniu wptywaja na wrazliwo$¢ tancuchéw dostaw w zakre-
sie bezpieczenstwa. S3 to:

17 D. Waters, Supply Chain Risk Management. Vulnerability and Resilience in Logistics,
Kogan Page, London-Philadelpia 2007, s. 53.

18 U. Juttner, Supply Chain Risk Management, ,The International Journal of Logistics
Management” 2005, Vol. 16, Issue 1, s. 120-141.

19 S. Tandler, M. Essig, Conceptual Framework of Supply Chain Safety [w:] Supply
Chain Safety Management. Security and Robustness in Logistics, eds. M. Essig et al,,
Springer-Verlag, Berlin-Heidelberg 2013, s. 24.

2 G. Svensson, A Conceptual Framework of Vulnerability in Firms’ Inbound and Out-
bound Logistics Flows, ,International Journal of Physical Distribution & Logistics
Management” 2002, Vol. 32, Issue 2, s. 110-134.

2 Y. Sheffi, The Resilient Enterprise..., s. 20-21.

22 U. Juttner, Supply Chain Risk Management...; H.-C. Pfohl, H. K6hler, D. Thomas,
State of the Art in Supply Chain Risk Management Research: Empirical and Conceptual
Findings and a Roadmap for the Implementation in Practice, ,Logistics Research” 2010,
Vol. 2, Issue 1, s. 33-44; L. Ritter, ].M. Barrett, R. Wilson, Securing Global Transportation
Networks, McGraw-Hill, New York 2007, s. 7-16.
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* globalizacja i outsourcing;

* wzrost wzajemnych powigzan pomiedzy ogniwami tancucha
dostaw;

* odchudzone tancuchy dostaw (ang. lean supply chains);

* powigzania w obszarze infrastruktury (przede wszystkim trans-
portowej);

* zagrozenia ze strony otoczenia lancuchdw dostaw.

Globalizacja i outsourcing

W wyniku procesow globalizacyjnych i tendencji do outsourcingu
tancuchy dostaw stalty sie dluzsze, bardziej skomplikowane?3. Wzrost
liczby ogniw lancucha dostaw oraz odleglosci geograficznych sprawia,
ze zarzadzanie nimi jest trudniejsze i obarczone wigkszym ryzykiem.
Ekspansja tancucha dostaw na kolejne cze$ci Swiata oznacza, ze zarza-
dzajacy przedsiebiorstwami musza uwzgledniac¢ coraz wiecej rodzajow
zagrozen, niejednokrotnie takich, ktore nie wystepuja w kraju macie-
rzystym. WSrod nich mozna wymieni¢ zaré6wno katastrofy naturalne
(trzesienia ziemi, huragany), jak i zagrozenia bezpieczenstwa, takie jak
dzialalno$¢ piratow morskich czy terrorystow, a nawet dzialania wojenne
w rdéznych czesciach swiata. Ewaluacja tego typu zagrozen jest czesto
utrudniona z powodu braku wiedzy na temat lokalnych uwarunkowan.
Wraz ze wzrostem liczby zdarzen tego typu rosnie podatnosc¢ taricucha
dostaw na zakldcenia. Kolejng cecha wspoétczesnych tancuchéw dostaw
jest to, ze zwiekszaja sie odleglosci, na jakie transportowane sa towary,
a wraz z nimi ro$nie prawdopodobienstwo wystapienia zakldcenia
na jednym z etapow dostawy. Wraz z odlegto$ciag, mimo zastosowania
nowoczesnych systeméw informatycznych, rosna trudnosci zwigzane
z komunikacja pomiedzy poszczegolnymi ogniwami tancuchow dostaw,
sprawowaniem kontroli oraz wczesnym wykrywaniem nieprawidtowosci,
co z kolei op6znia reakcje na ewentualne zakldcenie?*.

23 E.Zaloga, Nowe wyzwania stojqce przed transportem [w:] Transport. Nowe wyzwa-
nia, red. K. Wojewddzka-Krol, E. Zaloga, Wydawnictwo Naukowe PWN, Warszawa
2016, s. 16.

24 A. Bueno-Solano, M.G. Cedillo-Campos, Dynamic Impact on Global Supply Chains
Performance of Disruption Propagation Produced by Terrorist Acts, ,Transportation
Research Part E: Logistics and Transportation Review” 2014, Vol. 61, s. 1-12.
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Wzrost wzajemnych powigzan pomiedzy ogniwami
tancucha dostaw

Wynikajgcy m.in. z globalizacji i tendencji do outsourcingu wzrost wza-
jemnych powigzan i zfozonosci globalnych lanicuchéw dostaw sprawia,
Ze sa one bardziej podatne na zakldcenia?s, szczegdlnie te zwigzane
z bezpieczenstwem. W zintegrowanych lancuchach dostaw, gdzie powia-
zania sa wyjatkowo liczne i silne, mozna mowic o tzw. bezpieczen-
stwie wspoétzaleznym (ang. interdependent security)*®. W takiej sytuacji
zakldcenia dotyczace jednego podmiotu w lancuchu dostaw z tatwoscia
przenosza sie na jego kolejne ogniwa. Bezpieczenstwo catego laricucha
dostaw bedzie zatem zaleze¢ od wszystkich zaangazowanych podmiotdw,
a w najwiekszym stopniu od jego najstabszego ogniwa, czyli podmiotu,
ktéry zapewni najmniejszg ochrone?”.

Odchudzone tancuchy dostaw

Realizowanie odchudzonej strategii pozwala na osiggniecie korzysci
kosztowych, ale wigze sie rowniez ze zwiekszonym ryzykiem?é, Jedna
z bardziej popularnych metod realizowania szczuplej strategii jest just
in time (JIT). Podstawowym rezultatem poprawy efektywnos$ci prze-
plywow materialowych w ramach tej strategii jest brak zapasow, ktore
moglyby tagodzi¢ skutki ewentualnych zakl6cen w dostawach. Wydarze-
nia, takie jak utrata tadunku z powodu kradziezy, ataki terrorystyczne,
dzialalno$¢ piratéw morskich, strajki, wypadki, katastrofy naturalne
oraz inne nieprzewidziane zakl6cenia, moga spowodowac zatrzymanie
produkgji. Negatywne efekty takiego zakldcenia (takie jak wzrost kosztow,
pogorszenie jakosci, elastycznos$ci i wizerunku) moga sie szybko rozprze-
strzenia¢ zaré6wno w obrebie danego przedsiebiorstwa, jak i w calym

% D. Burges, Cargo Theft, Loss Prevention, and Supply Chain Security, Butterworth-
-Heinemann, Oxford 2013, s. 151; S.M. Wagner, C. Bode, Dominant Risks and Risk
Management Practices in Supply Chains [w:] Supply Chain Risk. A Handbook of Assess-
ment, Management, and Performance, eds. G.A. Zsidisin, B. Ritchie, Springer, New
York 20009, s. 272.

% H. Kunreuther, G. Heal, Interdependent Security, ,The Journal of Risk and Uncer-
tainty” 2003, Vol. 26, Issue 2-3, s. 231-249.

27 PR. Kleindorfer, G.H. Saad, Managing Disruption Risks in Supply Chains, ,Production
and Operations Management” 2005, Vol. 14, No. 1, s. 53-68.

28 Tbidem, s. 63.
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faricuchu dostaw?®, oddziatujac na jego pozostate ogniwa®°. F. Edwards
i D. Goodrich przekonuja®!, ze z koncepcja JIT wiaze sie kolejne ryzyko
wynikajace z tego, ze firmy, skupiajac sie na minimalizowaniu kosztéw
i czasu dostawy, realizujg zaopatrzenie z najtanszych lub najlatwiej
dostepnych (pod wzgledem kosztow i czasu produkcji lub transportu)
zrodel zaopatrzenia. Skutkuje to z kolei tym, ze wraz z kazda dostawa
mozliwe sg inne warunki realizacji zamodwienia (np. inny przewoznik,
inna trasa dostawy, inna galaz transportu), co utrudnia szacowanie
ryzyka i bezpieczenstwa lancucha dostaw na podstawie wczes$niejszych
doswiadczen oraz wypracowanych schematéw.

Powigzania systeméw transportowych i infrastruktury transportu

Efektywnosc¢ przepltywow produktéw w tancuchach dostaw zalezy w duzej
mierze od sprawnego transportu, ktéry z kolei opiera sie na skoor-
dynowanych wewnetrznie i zewnetrznie systemach transportowych.
Ta koordynacja sprawia, ze elementy infrastruktury liniowej i punkto-
wej tworzg sie¢ naczyn polaczonych. Jezeli w jednym miejscu wystapi
zakldcenie, moze ono w latwy sposob przenosic sie na kolejne obszary.
Nieodpowiednie zabezpieczenie elementow infrastruktury transportu
moze doprowadzic¢ do wystapienia nieprzewidzianego zdarzenia i w kon-
sekwencji zakldci¢ funkcjonowanie jednego, a nawet wielu laricuchow
dostaw. Zakldcenia w transporcie niekiedy bywaja wynikiem dzialania
sil natury (np. powodzie czy erupcja wulkanu na Islandii w 2010 roku,
ktéra spowodowala wstrzymanie ruchu lotniczego nad znaczna cze$cia
Europy), awarii lub celowego dziatania cztowieka (np. dziatalnos¢ piratow
morskich i terrorystow). Wedtug ekspertéw z zakresu bezpieczenstwa
szczegolnie wazna jest ochrona elementéw infrastruktury punktowe;.

2 F.L. Edwards, D.C. Goodrich, Supply Chain Security and the Need for Continuous
Assessment [w:] Supply Chain Security. International Practices and Innovations
in Moving Goods Safely and Efficiently, vol. 2, ed. A.R. Thomas, Praeger Security Inter-
national, California 2010, s. 10.

30 H.-C. Pfohl, H. Kohler, D. Thomas, State of The Art...

31 EL. Edwards, D.C. Goodrich, Supply Chain Security..., s. 10.
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Zagrozenia ze strony otoczenia tancuchow dostaw

L. Ritter i in. sg zdania, ze w otoczeniu tancuchéw dostaw dochodzi do
coraz wigkszej liczby zaklocen, ktore dodatkowo majg coraz wiekszy
zasieg32. Zauwazaja zwiekszong czestotliwo$¢ wystepowania atakow
terrorystycznych, a takze fakt, ze zagrozenia o wiele latwiej niz kiedys$
przekladaja sie na zaklécenia globalnych lancuchéw. Wystepowanie
wiekszosci zagrozen dla lancuchdw dostaw nie jest zjawiskiem nowym,
gdyz zjawiska takie, jak katastrofy naturalne czy dzialalno$¢ przestepcza
czlowieka juz wiele lat temu zagrazaty spoleczenstwu i sferze biznesu.
To, co odroznia dzisiejsze otoczenie fancuchéw dostaw od tych sprzed lat,
to szybkosc i tatwogé¢, z jaka zakldcenia oddzialuja na pozostale, nawet
odlegle ogniwa tancucha®3. Efekt ten wynika z trenddw scharakteryzowa-
nych powyzej, takich jak procesy globalizacyjne, outsourcing, powigzania
w obszarze transportu, ktére rowniez zwiekszaja wrazliwo$¢ tancuchow
dostaw na zaklocenia.

1.3. Geneza i charakterystyka bezpieczenstwa
tancuchow dostaw

Bezpieczenstwo w lancuchu dostaw jest pojeciem interdyscyplinarnym.
Koncepcje zwigzane z bezpieczenstwem, metody zapewnienia bezpie-
czenstwa, zagrozenia i Srodki zaradcze maja swoje korzenie w réznych
dziedzinach i dyscyplinach nauki, takich jak ekonomia, nauki spoleczne,
w tym psychologia i nauki o bezpieczenstwie, a takze prawo czy informa-
tyka. Znaczna czes$¢ opracowan badawczych na ten temat miesci sie jednak
w dziedzinie nauk ekonomicznych i dotyczy takich obszaréw, jak transport
ilogistyka, zarzadzanie lancuchem dostaw lub ryzyko lancucha dostaw.
Pierwszy artykul poSwiecony w calosci zarzadzaniu bezpieczenstwem
w lancuchach dostaw zostat opublikowany przez Y. Sheffi w 2001 roku3%.

Aby prawidlowo zdefiniowac¢ pojecie bezpieczenistwa tanicucha dostaw,
nalezy siegnac do jego korzeni. Pierwotnie zostalo ono sformulowane
w jezyku angielskim jako supply chain security. Stowo security pochodzi od
lacinskiego okreslenia securus (se-oznacza ‘bez’, natomiast cura oznacza
opieke, piecze, troske), co mozna przettumaczyc jako ‘niewymagajacy

32 L. Ritter, ].M. Barrett, R. Wilson, Securing Global Transportation Networks..., s. XXV.
3 Jbidem, s. 15.

3¢ Y. Sheffi, Supply Chain Management under the Threat of International Terrorism,
»,The International Journal of Logistics Management” 2001, Vol. 12, No. 2, s. 1-11.
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